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››› Выберите, кому отправляете документы и информацию
Каждый аккаунт SecureDrop независим, а отправленные документы могут быть скачаны 
только журналистами, которым они были отправлены.

У всех организаций есть целевые страницы, которые предлагают свои рекомендации по 
использованию SecureDrop. Советуем просмотреть соответствующую страницу органи-
зации, перед тем как отправить документы или информацию.

У большинства организаций целевая страница доступна на главной странице официаль-
ного сайта. Также можете ознакомиться с неполным списком организаций, принимаю-
щих заявки через SecureDrop на информационном сайте SecureDrop Directory, который 
поддерживается Фондом Свободы прессы.

››› Установите браузер Tor
У SecureDrop общедоступный исходный интерфейс: веб-сайт, на котором источники могут 
создавать анонимные учетные записи, отправлять файлы и сообщения и проверять ответы.

Каждый исходный интерфейс доступен только посредством Tor Hidden Service, который 
является специальным типом веб-сайта с адресом, заканчивающимся на «.onion», кото-
рый доступен только через Tor.

Tor является анонимной сетью, которая затрудняет для любого, кто наблюдает за сетью, 
связывать личность пользователя (например, IP-адрес своего компьютера) с их деятель-
ностью (например, загружать информацию в SecureDrop).

Самый легкий и безопасный способ использовать Tor – скачать Tor Browser с сайта Tor 
Project. Tor Browser - это модифицированная версия веб-браузера Firefox, предназначен-
ная для защиты вашей безопасности и анонимности при использовании Tor.

После того, как вы установили у вас Tor Browser, запустите его и введите адрес «.onion», 
чтобы загрузить интерфейс организации, которой вы хотите отправить информацию (к 
примеру, это адрес RISE Moldova: 6lhmirnluwmvjw4z.onion). Этот адрес можно найти на 
целевой странице организации (www.rise.md/leaks) или в SecureDrop Directory (если он 
опубликован).

Хотя использование Tor Browser на вашем персональном компьютере помогает скрыть 
вашу деятельность в сети, он оставляет следы (из собственной установки) на вашем ло-
кальном компьютере. Для еще большей безопасности мы рекомендуем загружать данные 
в онлайн систему, такую как Tails. Tails специально создан для работы на вашем компью-
тере, не оставляя следов вашей активности, и автоматически направляет все ваши интер-
нет-браузеры через Tor, чтобы вы могли безопасно получить доступ к SecureDrop.

ДЛЯ ИСТОЧНИКА
СПРАВОЧНИК 

https://docs.securedrop.org/en/stable/index.html#
https://securedrop.org/directory
https://www.torproject.org/
https://www.torproject.org/
https://www.rise.md/leaks/
https://securedrop.org/directory
https://tails.boum.org/
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››› Как передать документы первый раз?
Откройте браузер Tor и перейдите к адресу .onion для интерфейса с источником 
SecureDrop, которому вы хотите отправить данные. Страница должна выглядеть примерно 
так, как показано на скриншоте ниже, хотя у нее, вероятно, будет логотип, характерный для 
организации, которой вы отправляете информацию.

Если вы впервые используете браузер Tor, вероятно, что у вас включен Javascript и слайдер 
безопасности, предоставляемый браузером Tor. В верхней части страницы появится фи-
олетовый предупреждающий баннер, который попросит вас отключить Javascript и вклю-
чить слайдер безопасности на «Высокий»:
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Нажмите на предупреждающем баннере на «Learn how». После появится объяснение как 
дезактивировать Javascript и включить слайдер. Если вы последуете инструкциям, стра-
ница должна автоматически активироваться. Запомните, что у вас изменится слайдер и 
будет деактивирован Javascript для каждой страницы браузера Tor. Это сохранится и в 
последующих сессиях.

Страница должна выглядеть аналогично экрану на картинке снизу. Если вы используете в 
первый раз SecureDrop, нажмите на ”Submit Documents”.
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После на экране должен появиться секретный код, который сгенерировал SecureDrop. 
Запомните, что этот код не будет идентичен штрих-коду, указанном на изображении ниже. 
Очень важно сохранить этот код и держать его в тайне. После отправки документов, этот 
код может понадобиться для аутентификации и проверки ответов.

Самый лучший способ обезопасить код – это запомнить его. В случае, если вы не можете 
его запомнить сразу, рекомендуем написать его и держать в безопасном месте. Но со вре-
менем, советуем вам его запомнить, а копию уничтожить.

После генерирования и сохранения кода, нажмите на ”Continue”.

Затем вы будете перенаправлены на интерфейс отправки, где вы можете загрузить доку-
мент, ввести сообщение для отправки журналистам или и то, и другое. Вы можете отправ-
лять только один документ за раз, поэтому при необходимости вы можете объединить 
несколько файлов в zip-архив. Максимальный размер отправки в настоящее время со-
ставляет 500 МБ. Если файлы, которые вы хотите загрузить, превышают этот предел, мы 
рекомендуем отправить сообщение журналисту, объяснив это, чтобы они могли настроить 
другой способ передачи документов.

Когда ваша передача будет готова, нажмите ”Submit”.
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После этого должна появиться страница, подтверждающая, что сообщение и/или докумен-
ты были успешно отправлены. На этой странице вы можете еще раз отправить сообщение 
либо увидеть ответы на предыдущие сообщения.
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После отправки документов, убедитесь, что сохранили код и после можете смело нажи-
мать на ”Exit”:

Последний шаг – стереть историю отправки. Для этого необходимо снова запустить Tor 
либо закрыть браузер полностью и следовать уведомлению: нажмите на логотип Tor на 
панели инструментов, выберите «New Identity» и нажмите «Yes» в диалоговом окне, которое 
появляется, чтобы подтвердить, что вы хотите перезапустить Tor Browser:
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››› Продолжение диалога после отправки документов
Если вы уже отправили информацию и хотите проверить ответы, нажмите на ”Check for a 
Response” на первой странице SecureDrop соответствующей медиа-организации.

На следующей странице у вас запросят ваш секретный код. Введите его и нажмите на 
”Continue”.
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Если журналист ответил, то его сообщение появится на следующей странице. Эта страница 
позволит, также, загрузить еще документ или отправить другое сообщение журналисту. 
Перед тем, как закрыть страницу, вы должны стереть все ответы. Это поможет в случае, 
если ваш код кто-то узнает, сохранить вашу идентичность, так как никто не сможет прочи-
тать вашу предыдущую переписку с журналистами.

Если вы сотрете сообщение, убедитесь, что на экране появится следующее сообщение:
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Если на сервере появляется большое количество новых источников (которые сразу ре-
гистрируются) и он перегружен материалами, журналист отметит ваше сообщение и вы 
увидите сообщение ниже. Журналисты не смогут написать вам ответ, пока вы не увидите 
это сообщение по соображениям безопасности. Это произойдет только в первый раз, ког-
да журналист ответит и с последующими ответами этот шаг будет отсутствовать. Нажмите 
”Refresh” или войдите снова, чтобы узнать, ответил ли журналист.

Повторите эти шаги для продолжения общения с журналистом. 

Этот «Гид для источника» - адаптированный перевод RISE Moldova 
оригинального гида „Source Guide”, опубликованного SecureDrop. 

https://www.rise.md/
https://docs.securedrop.org/en/stable/source.html
https://docs.securedrop.org/en/stable/index.html

